CASO PRACTICO

Organizacion internacional de servicios
financieros alcanza su objetivo de una
visibilidad del 100 % como parte de su
estrategia de madurez de la seguridad

Varias integraciones de Armis correlacionan los datos de los dispositivos
para ayudar a detectar y priorizar las vulnerabilidades.
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Sector

Financiero

Introduccion

Entorno de Tl

Mas de 5000 empleados
en todo el mundo y miles
de dispositivos.

Esta organizacion mundial de servicios financieros se enorgullece de buscar la
excelencia en todas las areas, incluida la ciberseguridad. Armis se implementé como
parte de su iniciativa de madurez de la seguridad y proporcioné a la organizacion una

visibilidad del 100 % de todos los activos.

Armis se integra con el amplio conjunto de soluciones de los datos de dispositivos
amplificados y correlacionados de la arquitectura de seguridad de la organizacion
para ayudar a orientar la gestion de vulnerabilidades mediante la identificacion y la
priorizacion de las vulnerabilidades mas criticas que deben solucionarse para reducir

su superficie de ataque.

Asimismo, gracias a Armis, el equipo de seguridad pudo realizar analisis de
deficiencias para determinar qué dispositivos carecian de protecciones de seguridad
actualizadas y esenciales. Al cubrir estas lagunas, la organizacion consiguio un perfil
de riesgo mas solido y puede afirmar con confianza que la cobertura fue del 100 %

en el momento de la auditoria.

Cuando se trata de proteger su entorno

tecnolégico, esta organizacion internacional de
servicios financieros cree que la proactividad y la
meticulosidad deben formar parte de sus mejores
practicas. Con mas de 5000 empleados en varias
ubicaciones en todo el mundo, el parque técnico es
de amplio alcance, con miles de dispositivos en uso.

La organizacion cuenta con un gran arsenal de
herramientas de seguridad, desde el analisis de
vulnerabilidades hasta la deteccion y respuesta de
terminales (EDR, endpoint detection and response),
ademas de soluciones de confianza cero. «Tenemos
casi todas las herramientas del mundo», afirma el
gerente de ingenieria de seguridad. «Pero faltaba
una cosa: 100 % de visibilidad de todos los activos».
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Sefald que la organizacion esta en una mision

de madurez de seguridad, con el objetivo de ser
«la mejor de su sector». El y su equipo realizaron
una autoauditoria y determinaron que una de las
mayores deficiencias era la visibilidad de todo el
entorno. Luego explicd que pronto resultd evidente
que él y otros equipos carecian de datos suficientes
sobre una parte significativa de los activos de la
organizacion en su base de datos de gestion de

la configuracion (CMDB, configuration
management database).



Obstaculos

Miles de activos
descubiertos durante una

. Obtencién de visibilidad
prueba de Valor de ArmIS de todos los activos

del entorno
El gerente conocio Armis en una conferencia de Black Hat,
en la que le hicieron una demostracion. El'y su supervisor Extraccion de
estuvieron de acuerdo de inmediato con llevar a cabo una
prueba de valor (PoV). Como parte de la PoV, trabajé con
Su equipo para integrar alrededor de 20 productos en la pila
tecnoldgica existente para obtener una imagen mas clara de
como Armis podria ayudarlo a él y a su equipo a obtener una
visibilidad mas amplia al correlacionar los datos relevantes

informacién mas
detallada sobre
vulnerabilidades

Mejora de la precision

de varias fuentes. El fundamento era mejorar la gestion de de la CMDB
vulnerabilidades al obtener una visibilidad total de todos los

riesgos en el entorno de la organizacion y realizar analisis de Mantenimiento del
deficiencias para todas las herramientas de seguridad. cumplimiento de las
Mientras que el equipo de CMBD de la organizacion afirmaba normativas industrial
gue esta tenia poco mas de 5000 activos, Armis descubrid y gubernamental

una cantidad de activos entre tres y cuatro veces superior

en solo dos semanas. Antes de eso, el supervisor del

gerente pas® muchos meses desarrollando de forma manual
herramientas internas que extraian interfaces de programacion
de aplicaciones (API, application programming interfaces) de
varias herramientas en una base de datos y correlacionaban los
datos, todo lo que Armis podia hacer en cuestion de semanas.

«Puedo afirmar, con total seguridad, que Armis nos proporciond
una vision del 100 % de los activos de nuestro entorno»,
asevero. «Estamos estableciendo referencias cruzadas de
todas las herramientas, y eso nos esta llevando a la visibilidad
gue buscamos».
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Las integraciones con
herramientas relacionadas
con la seguridad mejoran
y aceleran la gestion de
vulnerabilidades

Después de la prueba de valor de Armis, el gerente le mostro
los resultados a su supervisor, y fue «amor a primera vista».
Armis reveld importantes deficiencias en la base de datos de
gestion de la configuracion (CMDB). El gerente de ingenieria
de seguridad y su equipo utilizan el andlisis de deficiencias
proporcionado por Armis para determinar qué activos carecen
de protecciones de seguridad esenciales, como deteccion y
respuesta de terminales (EDR).

En lo mas alto de la lista de tareas pendientes del gerente

esta completar las integraciones de Armis con el resto de

las herramientas y los servicios de software de la extensa
arquitectura de seguridad de la organizacion. Entre ellas se
incluyen los servicios de directorio, la gestion de dispositivos
virtuales, los firewalls avanzados, la gestion de vulnerabilidades,
el software de mapeo de redes, las plataformas de computacion
en la nube y la gestion de identidades y accesos, y otras.
Gracias a estos esfuerzos de integracion, la organizacion de
servicios financieros “dispondra de un unico panel de control
gue unifigue los suministros de datos y proporcione una vision
mas amplia y profunda de los activos que ayudara a que los
equipos identifiquen y corrijan las vulnerabilidades.

En la actualidad, el gerente trabaja con Armis en otras tres
nuevas integraciones adicionales. Esto no solo ayudaréa a

la organizacion de servicios financieros, sino que también
ampliara la cartera de integracion de Armis y ayudaré a otros
clientes de Armis. «Armis es como una base de datos de API. Si
hay una API, Armis puede rastrearla y correlacionar los datos»,
sefalo el gerente de ingenieria de seguridad. «Estoy seguro de
que de aqui pueden salir algunas buenas asociaciones».
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Resultados
de Armis

100 % de visibilidad
de todos los activos
en toda la propiedad

Integraciones

con herramientas
relacionadas con la
ciberseguridad que
proporcionan datos
enriquecidos de
los dispositivos

Un panel de control
Unico y centralizado
para la supervision
y los informes

de cumplimiento

Priorizacion de
vulnerabilidades
para una correccion
mas rapida

Menos tiempo

dedicado a la creacion

de herramientas de
integracion de
API propias

Integracion simplificada

de fusiones y
adquisiciones




En los ultimos afios, la organizacion de servicios financieros ha
pasado por una fase de crecimiento rapido, con alrededor de
20 fusiones y adquisiciones (M&A, mergers and acquisitions).
Para los equipos técnicos, eso significa incorporar nuevas
infraestructuras de red, servidores y centros de datos. Armis
desempefia un papel clave en la optimizaciéon de esos
esfuerzos y proporciona una linea de base precisa de los
activos. «Sin la capa de visibilidad que proporciona Armis, las
cosas pasarian inadvertidas. Antes de Armis, teniamos que
basarnos en suposiciones para saber si ciertas cosas existian
0 no», remarco.

Armis llenalos vacios para
reducir el riesgo y mantener
el cumplimiento

El sector de los servicios financieros es una de las industrias
mas reguladas de EE. UU. Las instituciones financieras

estan obligadas a cumplir con una lista cada vez mayor

de normativas, que incluye el cumplimiento de estrictos
estandares de ciberseguridad. La identificacion y correccion
de vulnerabilidades para evitar su explotacion por parte de
atacantes es un objetivo clave en esta organizacion y una parte
integral de su esfuerzo de gestion de riesgos.

Como observa el director, «las herramientas de gestion de la
vulnerabilidad tienen un limite, y requieren mucho ‘cuidado

y suministro’. Armis proporciona evaluaciones basadas en el
riesgo y analisis de deficiencias para garantizar que tengamos
una cobertura completa. Me gusta tener la confianza de poder
decirle a un auditor que tenemos una cobertura del 100 %».

En la actualidad esta creando informes de indicadores clave
de rendimiento (KPI, key performance indicators) para medir la
cobertura de la seguridad. Con su modelo de politicas basadas
en riesgos, Armis puede proporcionar métricas para una
evaluacion precisa y una mejora continua.

«El enfoque con respecto a la vulnerabilidad basado en el
riesgo es enorme para nosotros. Es como encontrar una

aguja en un pajar. Si entrara en nuestro actual gestor de
vulnerabilidades, es probable que encontrara mas de un millén
de vulnerabilidades sin parchear. Pero en mi cabeza, esa no es
una cifra real», explica el gerente.
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«Puedo afirmar, con total
seguridad, que Armis nos
proporciono una vision

del 100 % de los activos
de nuestro entorno.
Estamos estableciendo
referencias cruzadas de
todas las herramientas, y
eso nos esta llevando a la
visibilidad que buscamos».

Gerente de ingenieria
de seguridad
Servicios financieros




«Armis puede eliminar el ruido e identificar los Ahora que Armis hizo el trabajo pesado de
activos mas vulnerables, que pueden reducirse identificar miles de activos desconocidos hasta
a unos pocos centenares segun los criterios el momento, su labor sera mucho mas facil.
innovadores de Armis. Es reconfortante poder
cribar todos esos datos en cuestion

de segundos».

«Nuestro equipo de gestion de
vulnerabilidades esté entusiasmado con la
posibilidad de ahorrarse un afio de trabajo de
ingenieria. Gracias a Armis, pueden pasar de

Paso SIgUiente : cero a cien con mucha rapidez e identificar

mejor las deficiencias de datos en nuestra

IntegraC|én de Ia base CMDB», afirmo el gerente de ingenieria

de seguridad.

de datos de geStlén Después de completar la integracion de
de Ia CcO nflgu racion Armis con la CMDB, los servicios financieros

dispondran de una unica fuente veridica
(C M D B) exhaustiva, que ayudara a que los equipos
identifiquen riesgos, prioricen vulnerabilidades

o ) mantengan el cumplimiento.
Una de las iniciativas en el horizonte es la y 9 P

integracion de Armis con la CMDB para
enriguecer los datos de los activos. El equipo del
proyecto —formado por seis ingenieros— lleva
varios meses trabajando en la integracion manual
del almacén de activos con otras herramientas.

'ARMIS@

Armis, la empresa de ciberseguridad de inteligencia Website Try Armis
de activos, protege toda la superficie de ataque Platform Demo
y gestiona la exposicidon a los riesgos de Industries Free Trial
ciberseguridad de la organizacidon en tiempo real. Solutions

Resources

En un mundo en constante evolucion y sin perimetros definidos, Armis garantiza que las Blog
organizaciones puedan ver, proteger y gestionar de manera continua todos los activos criticos.

Armis protege a empresas Fortune 100, 200 y 500, asi como a gobiernos nacionales y entidades
estatales y locales, para ayudar a mantener seguras y protegidas las infraestructuras criticas,
las economias y la sociedad las 24 horas del dia, los 7 dias de la semana.

Armis es una empresa privada con sede en California.

1.888.452.4011




